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1. MFA neu einrichten

1.1 Microsoft Authenticator App installieren

o Offnen Sie die Kamera-App auf lhrem Smartphone.
e Scannen Sie den Code und installieren Sie die App.

oo

« Offnen Sie danach die App, erlauben Sie die Zugriffe und klicken Sie auf
Annehmen.

LAuthenticator” mochte dir
Mitteilungen sende
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e Anschliessend klicken Sie auf Uberspringen (nicht anmelden).

Uberspringe;

A
£

Schiitzen Sie Ihr digitales Leben

m Bei x inmelden

Wenn Sie mit bei Microsoft angemeldet sind, sind alle
gespeicherten Kennworter, Adressen und anderen
automatisch ausgefiiliten Informationen auf diesem Gerat
verfligbar.

=
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1.2 MFA auf Windows und Mac

e Gehen Sie auf https://www.office.com/
e Kilicken Sie dann auf ,Anmelden”.
e Geben Sie dann lhre BFS-E-Mail und das Intranet Sek Il Passwort ein.

BE Microsoft
Anmelden

vorname.nachname@stud.bfs.zh.ch

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen


https://www.office.com/
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e Sobald Sie alles durchgemacht haben, entfemen Sie bitte das Hakchen bei
,verwaltung meines Gerats durch meine Organisation zulassen” und klicken Sie auf

LOK®.
<]

Bei all Ihren Apps angemeldet bleiben

Windows merkt sich lhr Konto und meldet Sie automatisch bei lhren Apps und Websites
auf diesem Gerat an. Dadurch werden Sie weniger haufig zur Anmeldung aufgefordert.

Verwaltung meines Gerédts durch meine Organisation zulassen

@® wenn sie diese Option auswahlen, kann Ihr Administrator remote Apps installieren,
Einstellungen steuern und Ihr Gerat zurticksetzen. In lhrer Organisation ist es
maglicherweise erforderlich, diese Option zu aktivieren, bevor Sie auf Daten und Apps
auf diesem Gerat zugreifen konnen.

Nein, nur bei dieser App anmelden

| OK
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1.4 MFA aktivieren

e Kilicken Sie danach auf «weiter».

§e2n
K"

e

Konto in der App einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu.
Fligen Sie dann ein Konto hinzu, und wahlen Sie die
Option fir ein Geschafts-, Schul- oder Unikonto aus.

Andere Anmeldemethode einrichten
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Jetzt erscheint das Fenster zur Multi-Faktor-Authentifizierung (MFA) mit einem
QR-Code auf lhrem Bildschirm. Klicken Sie auf ,,Weiter*.

%,r?éj |

e

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit lhrem Konto verkniipft.

Kehren Sie dann zuriick und wihlen Sie Weiter aus.
Can't scan the QR code?

Andere Anmeldemethode einrichten
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o Offnen Sie die Microsoft Authenticator-App auf Ihrem Smartphone.

09:02\

= Authenticator

E] Sekll Zarich
@bfs.zh.ch

Authenticator

Verifizierte IDs

Tippen Sie auf + — Geschéafts- oder Schulkonto— QR-Code scannen

w56 @

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

-. Personliches Konto

. Geschéfts- oder Schulkonto

R Anderes (Google, Facebook usw.)

Geschafts-, Schul- oder Unikonto hinzufligen

Anmelden

QR-Code scannen

Abbrechen
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e Scannen Sie den QR-Code, der auf lhrem eigenen Bildschirm angezeigt wird.

P
ai‘;;é,

«

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit Ihrem Konto verknipft.

Kehren Sie dann zuriick und wahlen Sie Weiter aus.
Can't scan the QR code?

Andere Anmeldemethode einrichten

e Erlauben Sie den Zugriff von der App auf Ihre Kamera

QR-Code scannen

Microsoft Authentlcatov—\
QR-Code scannen
Verwencen ie e Mcrosoh Authentcator-App, m d

Microoft Authenticator-App mi Ihvem Konto verknipft,

Nachdem Sie den QR-Codi gescannt haben, whien Sie

»Authenticator” mochte auf
deine Kamera zugreifen

Ihr Kontoanbieter zeigt einen QR-Code an.
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Nach erfolgreichem Scannen wird |hr BFS-Konto angezeigt. Gehen Sie dann
wieder auf lhren Laptop, auf dem der QR-Code zu sehen ist, und klicken Sie auf
,» Weiter*.

09:02 N\

= Authenticator

Sekll Zirich
@bfs.zh.ch

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen. Auf diese Weise wird die
App mit Ihrem Konto verknipft.

Kehren Sie dann zurilick und wahlen Sie Weiter aus.
Can't scan the QR code?

Andere Anmeldemethode einrichten
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Auf dem Bildschirm erscheint eine zweistellige Zahl — geben Sie diese in der App
ein, um die Anmeldung zu bestatigen.

s Mochten Sie sich anmelden?
. Sekll Zirich

Probieren wir es aus

Geben Sie die angezeigte Nummer fir
die Anmeldung ein.

94
Geben Sie die in der App angezeigte Nummer ein, Ne|n’ |Ch bln esn |Cht
um die Anmeldeanforderung zu genehmigen.
Andere Anmeldemethode einrichten

Ja

Die Einrichtung ist damit abgeschlossen und den letzten Schritt konnen Sie mit
«Fertig» abschliessen.

&

@ Authenticator Added

Sie kdnnen jetzt Microsoft Authenticator verwenden,
um Anmeldungen zu genehmigen, einmalige Codes
abzurufen und mehr.

Dies ist jetzt Ihre Standardanmeldemethode.

10
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2. MFA nach Geratewechsel
wieder einrichten

2.1 MFA-Verbindung in der App léschen (iPhone
und Android)

Wenn Sie lhr Smartphone gewechselt oder die Microsoft Authenticator App neu
installiert haben, missen Sie zuerst die alte Verbindung entfernen, bevor Sie die MFA
erneut einrichten kénnen.

o Offnen Sie auf Ihnrem Smartphone die Microsoft Authenticator App.

09:02 N\

= Authenticator

Sekll Zirich
@bfs.zh.ch

¢ Klicken Sie oben rechts auf das Zahnrad-Symbol.

11:04 N\

<

Ig Sekll Ziirich
@bfs.zh.ch

MOGLICHKEITEN ZUM ANMELDEN ODER BESTATIGEN

% Anmeldebenachrichtigungen

Eine Anmeldeanforderung auf Ihrem Telefon genehmigen

Code fiir Einmalkennwort

1
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Wahlen Sie ,,Konto entfernen* aus.

11:07 \

Kontoeinstellungen

Kontoname Sekll Zirich

Verbundenes Konto
Verwenden Sie dieses Konto zur Anmeldung bei anderen
Microsoft Apps auf diesem Gerat.

Konto entfernen

Klicken Sie danach auf ,,Alle Apps auf diesem Gerat“.

Nach dem Entfernen lhres
Kontos konnen Sie dieses
Gerat nicht mehr zum
Bestatigen lhrer Identitat
verwenden.

Sie verlieren den Zugriff auf
Organisationsressourcen wie
z. B. E-Mails, Dateien und
Geschaftsanwendungen.
Moglicherweise werden
Sie aufgefordert, sich
anzumelden, um lhr Konto zu
loschen.

Ja, nur diese App

Alle Apps auf diesem Gerat

Abbrechen

Nachdem Sie das Konto entfernt haben, fihren Sie bitte die Anleitung
,MFA neu einrichten“ durch, um lhr Konto emeut zu aktivieren.
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